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概要 本稿では, 一つの集中系システムである電力網を対象とし, 複数のサイバー攻撃を想定した出力及び状態に
おける分散的な故障診断法を提案する. まず, 電力ネットワークのモデル化, センサネットワーク, 故障信号につい
て説明する. 次に, 電力潮流値を外部入力として加えたカルマンフィルタによって得られる故障検知評価行列及び
センサネットワークを介して得られる故障判別評価行列を説明する. そして, 複数のサイバー攻撃における故障診
断法を提案する. 最後に, 数値シミュレーションによって, 本提案手法における有効性を検証する.
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1 はじめに
近年, 電力の安定供給や地球環境問題の点から, 次世

代電力網が注目されている. 次世代電力網は情報通信
技術を活用した電力需給の制御システムであり, エネ
ルギーの効率的な利用支援や再生可能エネルギー電源
の利用促進を行うため, 高度かつ複雑な巨大ネットワー
クシステムで構成されている 1)．情報通信技術の適用
により, コンピュータやネットワークを用いて行われる
サイバー攻撃を受ける危険性が増加する 2)．そのため,
社会基盤となるエネルギーの電力網システムに影響を
及ぼすようなサイバー攻撃を早急に検知し対策する技
術は非常に重要な課題である.
電力網に対する故障診断手法は現在までに様々なも

のが提案されており, 全ての発電機や負荷での発電・消
費電力を既知とした集中的な診断手法が多く存在する
3)−6)．しかし, 電力網のような大規模な相互動的シス
テムにおいて, ネットワークリソースの使用や複雑性を
抑えた点で集中的よりも分散的な制御や監視の方がよ
り適している 7)．
このような背景から, 次世代電力網における故障の検

出・診断を分散的に行う手法が近年議論されており, 提
案法のうち代表的な手法として, Fault Detection and
Isolation (以下 FDI) フィルタを用いた手法が挙げられ
る. 分散的 FDIフィルタを用いたサイバー攻撃・故障
の診断手法 8)や動的な相互 2次システムにおける故障
の診断手法 9) が提案されているが, 出力における故障
を考慮しておらず, 状態側にのみ異常信号が付加された
診断の議論になっている. 出力も考慮した電力網にお
ける故障診断法 10)も提案されており, 複数の集中系シ
ステムで構成された電力網を対象としている. そのた
め, 複数の集中系システムにおいて, 大域的に分散的な
故障診断をしているが, 各集中系システムにおける分散
的な故障診断をしていない. また, 著者らは各集中系シ
ステムを対象とした出力及び状態における分散的な故
障診断法 11)を提案したが, 単一の故障を対象としてい
る.
本稿ではこれらを踏まえ, 複数のサイバー攻撃を想

定した出力及び状態における分散的な故障診断法を提
案する. そして, 電力潮流値を外部入力として加えたカ
ルマンフィルタによって得られる故障検知評価行列及
びセンサネットワークを介して得られる故障判別評価
行列を定義する. これらの式を用いて, 複数のサイバー
攻撃における故障診断法を提案し, 数値シミュレーショ
ンによって, 本提案手法における有効性を検証する.

2 問題設定
本節では, 電力網のモデル化, センサネットワーク及

び故障信号について説明する.

2.1 電力網のモデル化

電力網は無数の発電機, 変電所, 需要家などの動的負
荷および送電線によって形成される. 本稿では, Fig. 1
のような IEEE 9-bus電力ネットワークシステム 8, 9)

を対象とする. また, Fig. 1をグラフ表現したものを
Fig. 2に示す.
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Fig. 2: Graph Representation

ここで, 以下のような仮定 1を設ける.

仮定 1 　

1. 超高圧送電により送電損失零.

2. 各ノードにおける電圧は 1[p.u.]に十分近い.

3. 隣接するノード間の相差角の偏差は十分に小さい.

仮定 1より, 以下の式が成り立つ. ただし, Niはノード
iの近傍を表している.

δi ≈ δi , j ∈ Ni (1)

負荷は一般のモーター負荷を想定しており, 母線を含ん
だ全てのノードが動揺方程式によって支配される. よっ
て, 仮定 1が成立するとき, ノード iの動揺方程式は次



式のように表すことができる. ただし, i ∈ {1, 2,…, N}
である.

miδ̈i + diδ̇i = Pmi −
∑
j∈Ni

| Vi || Vj | Bij(δi − δj) (2)

上式において, 下付きの文字 iはノード iを表しており,
mは慣性定数, dは減衰定数, δは相差角, | V |は電圧,
Bij はノード ij 間のサセプタンスである. 式 (2)の動
揺方程式を離散時間線形時不変システムとして, 以下の
ように表現する 10).

xk+1 = Axk +Buk + wk + Ekhk (3)

yk = Cxk + vk + Fkgk (4)

ただし, x ∈ R2n, u ∈ Rn, Ac ∈ R2n × 2n, Bc ∈
R2n × n はノード i ∈ {1,…, n}を用いて次式で与えら
れる.

xi =
[
δi ωi

]T
, x =

[
xT
1 … xT

n

]T
(5)

Ac = M−1

(
D −W ⊗

[
0 0
1 0

])
(6)

Mi =

[
1 0
0 mi

]
, M =

 M1

. . .

Mn

 (7)

Di =

[
0 1
0 −di

]
, D =

 D1

. . .

Dn

 (8)

W(s,t) =


∑

t∈Ns
| Vs || Vt | Bst t = s

− | Vs || Vt | Bst t ∈ Ns

0 otherwise
(9)

u =
[
Pm1 … Pmn

]T
(10)

Bc = M−1B, B = diag[b,…, b], b =

[
0
1

]
(11)

ここで, Ac, Bcは連続時間システムにおける行列, 出
力行列 C は単位行列を意味する. また, ωj は角周波数,
Lはグラフラプラシアンである. そして, wk, vk ∈ R2n,
はプロセス雑音及び観測雑音を表し, 正規分布に従う共
分散行列W ≥ 0, V ≥ 0, 平均 0の白色雑音過程である.
また, 電力ネットワークシステムに局所的な周波数制

御と全域的な周波数制御を組み合わせた周波数制御を
加える. 本稿における発電機はエリア内にある複数の
発電機を１つにまとめたモデルなので, 定格出力が非常
に大きいと考えられる. よって, 調速機による回転力の
制御及び全域的周波数制御を PI制御として組み込み,
次式のように表す.

yωk = Cωyk　 (12)

uk+1 = u0 − (KP yωk +KI

k∑
i=0

Tsyωk) (13)

ただし, yωk は角周波数のみの出力行列, u0 はシステ
ムが一定値に収束する制御入力の初期値とする. また,
yωk ∈ Rn, Cw ∈ Rn × 2n, u0 ∈ Rn, KP ∈ Rn × n,
KI ∈ Rn × n は次式で与えられる.

Cω = diag[iω,…, iω], iω =
[
0 1

]
(14)

KP = diag[KP1,…,KPn] (15)

KI = diag[KI1,…,KIn] (16)

上式におけるKPi,KIiはノード iにおける比例及び積
分ゲイン定数である.
続いて, 電力潮流の観測値 yPe

k ∈ Rnを次式のように
定義する.

yPe

k = CPexk + vPe

k (17)

ただし, CPe ∈ R2n × 2n はノード i ∈ {1,…, n}を用い
て次式で与えられる.

CPe = W ⊗
[
1 0

]
(18)

ここで, CPe ∈ Rn × 2n は電力潮流の出力行列である.
また, vPe

k ∈ Rn は電力潮流の観測雑音を表し. 正規分
布に従う共分散行列 V ≥ 0かつ平均 0の白色雑音過程
である.

2.2 センサネットワーク
観測モデルとして, 複数の出力を得られるセンサネッ

トワークを考え, 以下のような仮定をおく.

仮定 2 　　　　　 　　　　　　　　　　　　　　　
観測値及び制御入力値は近傍ノードと情報共有できる
ものとする.

本稿では, 位相計測装置 (PMU：Phasor Measurement
Unit)を観測における主要機能とし, GPSの時刻情報
を用いて同時刻の潮流, 電圧等の系統データ収集を行
い, 状態の最適管理を行っている. 電力潮流を計測する
ことでノード間の位相差がわかり, PMU導入先として
主要な送電線の連携が挙げられている 12)．PMUで計
測した近傍と自分自身のノードにおける位相差及び自
分自身の位相を次式のように表す.

yjδj = δj + vj , yjδij = δj − δi + vji (19)

上式において, yjδij はノード j で計測できるノード ij

間の位相差, yjδj は PMUで計測した自分自身のノード
j の位相である. また, PMUにおける観測雑音 vj , vji
は観測雑音で正規分布に従う分散値 V ≥ 0, 平均 0の
白色雑音過程である. また, 観測雑音 vj , vjiは相関関係
がないものとする. 式 (19)を用いることで, 近傍ノー
ドの位相を算出することができ, 位相算出値は次式のよ
うに表せる.

yjδi = yjδij − yiδi

= δi + vj − vji

= δi + vji (20)

上式において, yjδi(i ̸= j)はノード j で算出できるノー
ド iの位相, vji はノード jで観測されるノード iの位相



算出値における雑音である. 式 (20)より, 雑音 vji の分
散値 V j

i は以下のようになる.

V j
i = E

[
(yjδi − ȳjδi)(y

j
δi − ȳjδi)

T
]

= E
[
(vj − vji)(vj − vji)

T
]

= E
[
vjv

T
j

]
+ E

[
vjiv

T
ji

]
= 2V (21)

式 (30)より, 近傍ノード j での観測値によって算出で
きるノード iの位相は PMUの雑音分散の 2倍である
ことがわかる.
これらのことを考慮してまとめた観測方程式を次式

のように表す. ただし, 時刻 k におけるノード i ∈
{1,…, n} において yjik ∈ R2, yallk ∈ R2n × n となっ
ている.

yallk(2i−1：2i,j) =


yiik i = j

yjik j ∈ Ni

0 otherwise

(22)

上式において, yjik(i ̸= j)はノード jで算出できるノー
ド iの観測値, yjik(i = j)は PMUで計測した自分自身
のノード iの観測値を表す.

2.3 故障信号
式 (3), (4)において, Ek ∈ R2n × 2n, hk ∈ R2n, Fk ∈

R2n × 2n, gk ∈ R2n はそれぞれ状態と出力に対する故
障信号を表している. これらはガウス性の白色雑音と
は限らない. 本稿において, これらの信号をセンサ情報
及び共有情報の改竄や悪用や制御プログラムの書き換
えといったサイバー攻撃を想定する. 仮にEkhk > 0の
場合, いずれかのノードに異常信号が付加されることを
意味する. 以上によってモデル化された式 (3), (4)に対
して以下の仮定を設ける.

仮定 3 　
1. (A,W

1
2 )は可到達

2. (C,A)は可検出

このとき, 故障の診断問題を以下のように定義する.

問題 1 仮定 1-3が成り立ち, 電力網のモデルが式 (3),
(4)で与えられ, 時刻 kにおいてあるノードにサイバー
攻撃を受けている場合 (つまり Ekhk = Fkgk = 0では
ない場合), 問題が生じているノード iを迅速に特定す
る出力診断信号 Ri

k, 状態診断信号 U i
k を生成せよ.

3 Fault Detection Filter
FDIとして, カルマンフィルタを用いる. 従来手法

11) の場合, 既知領域と未知領域を連結している電力潮
流を除いた未知領域内の計算付加が膨大である. また,
単一のサイバー攻撃を受けた際, 分散検知カルマンフィ
ルタにおいて電力ネットワークを１つのシステムとし
て扱っているため, 各ノードにサイバー攻撃の影響が電
力潮流を伝わり推定精度は劣化する. そのため, 単一の
サイバー攻撃された後に新たなサイバー攻撃を受けた
場合, 状態推定値を用いた故障診断における信頼性が大
いに欠ける問題点が発生する. 本稿では, 各ノードにお
けるセンサ情報及び電力潮流値を用いて計算付加を削
減した複数のサイバー攻撃を想定した故障診断を提案
する.

3.1 外部入力を加えたカルマンフィルタ
信頼性のある電力潮流を FDIに組み込み, 未知領域

における計算付加の削減し, サイバー攻撃の影響を回避
する. 電力潮流の観測値を外部入力として加えたノー
ド iにおけるカルマンフィルタの更新式を次式に示す.
ただし, 時刻 k − 1において, 事前推定した状態および
誤差共分散行列をそれぞれ x̂i

k|k−1, P
i
k|k−1とし, カルマ

ンゲインをKi
k とする.

カルマンゲイン更新

Ki
k = P i

k|k−1C
iT (CiP i

k|k−1C
iT + V i

kf )
−1 (23)

状態推定値更新

x̂i
k|k = x̂i

k|k−1 +Ki
k(y

i
k − Cix̂i

k|k−1) (24)

x̂k+1|k = Ai
kf x̂

i
k|k +Bi(ui

k − dik) (25)

誤差共分散行列更新

P i
k|k = P i

k|k−1 −Ki
kC

iP i
k|k−1 (26)

P i
k+1|k = Ai

kfP
i
k|kA

iT
kf +W i

kf (27)

ただし, ui, di, Ai
kf ∈ R2 × 2, Bi ∈ R2, Ci ∈ R2 × 2 は

ノード iを用いて次式で与えられる.

Ai
kf = M−1

i Di Bi = M−1
i b Ci =

[
1 0
0 1

]
(28)

ui = Pmi, di = yPei (29)

式 (27)におけるW i
kf ∈ R2 × 2は次式で与えられる.

W i
kf =

 W 0

0
1

m2
i

V +W

 (30)

3.2 故障検知評価行列の定義
ノード iにおける観測値と事前推定値の分散値を求

めることで故障値を反映することができる. 状態及び
出力異常が発生した際, 故障値が付加された観測値と
故障値を想定していない事前推定値は分散値が大きく
なる. 一方で, 故障が負荷されていない正常な観測値の
際, 観測値と事前推定値は分散値が非常に小さくなる.
よって, 観測値と事前推定値の分散値を状態及び出力故
障の検知における指標にする.
ノード iにおける観測値及び事前推定値を次式のよ

うにまとめる.

sik ∈ R2 × 2 =

[
δi
yi
k

δix̂k|k−1

ωi
yi
k

Ωi
x̂k|k−1

]
(31)

=

[
δis
ωi
s

]
(32)

ただし, δis, ω
i
s ∈ R1 × 2 であり, 位相角, 角周波数にお

ける観測値及び事前推定値をまとめた行列である. 故
障検知評価行列を次式にように定義する.

Si
k =

1

2

[
δis − δ̄is
ωi
s − ω̄i

s

] [
δiTs − δ̄is ωiT

s − ω̄i
s

]
=

[
∆si

k Φsi
k

Φsi
k ωsi

k

]
(33)



δ̄is, ω̄
i
s は位相及び角周波数における観測値と事前推定

値の平均値, ∆all
ik は観測値及び事前推定値の位相角に

おける分散値, Φall
ik は観測値及び事前推定値の位相角と

角周波数の共分散値, ∆all
ik は観測値及び事前推定値の

角周波数における分散値を表す. よって, 式 (33)の対
角和を故障検知の指標とする. 時刻 kにおけるノード i
の故障検知評価行列の対角和を traceSi

k と表記する.

3.3 故障判別評価行列の定義
状態故障が起きた場合, 全てのセンサが状態異常を観

測するので, 複数の出力における分散値は非常に小さ
い. 一方, 出力異常が起きた時は主要なセンサのみ異常
なので, 複数の出力における分散値が異常出力のみ大き
くなる. これを状態故障と出力異常の判別指標とする.
近傍による算出値及び観測値を含めた複数の出力共

分散行列を故障判別評価行列として説明する. ノード
iにおいて, yallik = [yiik yjik] ∈ R2 × |i| という行列を考
える. ただし, | i | は自分自身を含めた近傍ノード数,
ノード jは j = i or j ∈ Niである. yallik を以下のよう
に表記する.

yallik =

[
δallyik

ωall
yik

]
(34)

δallyik
, ωall

yik
∈ R1 × |i|となっている. 故障判別評価行列を

次式のように定義する.

Y all
ik =

[
δallyik

− δ̄allyik

ωall
yik

− ω̄all
yik

] [
δallyik

− δ̄allyik

ωall
yik

− ω̄all
yik

]T
=

[
∆all

ik Φall
ik

Φall
ik Ωall

ik

]
(35)

上式ではノード iを考えており, ∆all
ik は複数の位相出

力における共分散行列, Φall
ik は複数の位相及び角周波

数出力における共分散行列, ∆all
ik は複数の角周波数出

力における共分散行列を示す. 式 (35)の対角項によっ
て, 近傍で得られた各ノードにおける出力の分散値がわ
かり, 故障判別の指標となる. 以降, 時刻 kでのノード
iにおける故障判別評価行列の対角和を traceY all

ik と表
記する.

3.4 故障検知評価行列及び故障判別評価行列の閾値
故障検知評価行列 Si

k の対角和に閾値を設けること
で, 状態もしくは出力故障を検出する. 状態に対する異
常信号 Ekhk は付加されてから徐々にシステムに蓄積
されていくので, 付加されてから故障検知評価行列にそ
の影響が反映されるまで多少のタイムラグが生じてし
まう. そこで, 次式のように故障検知評価行列の対角和
に動的な閾値を決定することで診断の遅れを短縮する.

Si
k+1 =

{
Si
k − S if trace cov(yik − x̂i

k|k) < C
Si
k + S otherwise

(36)

Si
k+1 はノード iにおける故障検知評価行列の閾値, C,

S は設計パラメータである. 式 (36)は残差共分散行列
の対角和に推定精度を指標とした動的な閾値となって
いる. このことから, 推定精度の悪化や事後推定値と大
きく異なる値を観測するときに閾値が狭まることを意
味する.
故障検知後, 状態もしくは出力故障の判別をするため

に故障判別評価行列の対角和に閾値を設ける. 出力に
対する異常信号Fkgkは付加されてからタイムラグがな
いため, 故障判別評価行列の対角和における閾値 Y は
定数として設計する.

3.5 故障診断法のアルゴリズム
ノード iにおける故障検知評価行列の対角和 traceSi

k

及び故障判別評価行列の対角和 traceY all
ik を用いて, 問

題 1に対する解として出力の診断信号 Ri
k, 状態の診断

信号 U i
k を次式で与える.

Ri
k :=

{
1 if Si

k ≤ traceSi
k ∧ Y ≤ traceY all

ik

0 otherwise

(37)

U i
k :=

{
1 if Si

k ≤ traceSi
k ∧ 0 ≤ traceY all

ik ≤ Y 　
0 otherwise

(38)

ノード iの出力が異常と診断された場合は近傍ノー
ド j で得られる出力を代用して補償する. ただし 近傍
ノードで得られる算出値を代用する際, 観測雑音の分散
値が 2倍になるので, カルマンフィルタの観測雑音共
分散行列を変更する. また, 故障判別評価行列の対象と
なっているノードにおいて, 出力故障の分散値が小さい
ような故障は判別できないので, 注意されたい.

4 シミュレーション検証
シミュレーション検証を行い, 複数のサイバー攻撃に

おける故障診断の有効性を確認する. ノード 1, 5, 6に
Fig. 3のような故障信号を与える.
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Fig. 3: Fault Signal

5-10[s]にノード 1の出力に対して一定値のバイアスを
加える. そして, 12.5-30[s]にノード 1の状態, 15-30[s]
にノード 5の状態, 20-30[s]にノード 6の状態に対して
一定値のバイアスを加える.
従来手法における故障評価行列 11) の対角和を Fig.

4, 提案手法における故障検知評価行列の対角和を Fig.
5, 故障判別評価行列の対角和を Fig. 6に示す.
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Fig. 4: Fault Detection Signal(conventional)
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Fig. 5: Fault Detection Signal(proposed)
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Fig. 6: Fault Distinction Signal

従来手法における故障診断信号を Fig. 7, 提案手法
における故障診断信号を Fig. 8に示す.
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Fig. 7: Fault Diagnosis Signal(conventional)
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Fig. 8: Fault Diagnosis Signal(proposed)

Figs. 4, 5より, 従来手法では故障が生じたノードだ
けでなく近傍ノードにも影響を及ぼしているのに対し
て, 提案手法では故障したノードのみ影響を及ぼして
いることがわかる. そして, Fig. 7 より, 従来手法で
はノード 1の故障がノード 5の故障精度に影響を及ぼ
しているため, 13.4[s]にサイバー攻撃を誤検出してい
ることが確認できる. 一方, 提案手法では Fig. 8より,
15.4[s]にサイバー攻撃を検出できていることが確認で
きる. また, Figs. 5, 6よりノード 1における出力故障
では故障検知評価行列及び故障判別評価行列が異常値
を示しており, 状態故障では故障検知評価行列のみ異常
値を示していることがわかる. これらの結果から, Fig.
8よりノード 1の状態及び出力故障の判別ができてい
ることが確認できる. 以上より, 提案手法における有効
性を検証できた.

5 おわりに
本稿では, 一つの集中系システムである電力網を対

象に複数のサイバー攻撃を想定した出力及び状態にお
ける分散的な故障診断法を提案した. まず, 電力網及び
センサネットワークのモデル化をした. 次に, FDIとし
て電力潮流値を外部入力として加えたカルマンフィル
タを用いた. そして, カルマンフィルタで得られる状態
事前推定値と観測値の分散及び共分散で構成された故
障検知評価行列を定義した. また, センサネットワーク
を介して得られる算出値と観測値の分散及び共分散で
構成された故障判別評価行列を定義した. 最後に, これ
らの行列を用いて状態及び出力故障の診断手法を提案
し, シミュレーションにて, その有効性を示すことがで
きた.
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